User Journey — Einrichtung von TOTP
Mobile-Ansicht (1 von 7)

Emil méchte einen e-Service im
Portal der Bundesagentur fir Arbeit
nutzen.

Er méchte sich TOTP einrichten und
in der Zukunft die Anmeldung mit
TOTP durchfiihren

Die Anmeldung flihrt er auf seinem
Smartphone durch.

Er befindet sich zuerst auf der
Startseite der Bundesagentur flr
Arbeit und klickt auf die Kachel
~Anmelden*.

/e Bundesagentur fiir Arbeit

Biirger

bringt weiter.

... » Privatpersonen

QEMeh

weiterbringen?

Privatpersonen

Unternehmen

KArbeitslos und Arbeit finden

Institutionen

Das Weiterbildungsportal ,mein NOW*

Willkommen, wie konnen wir Sie

Unsere Angebote fiir Biirgerinnen und

Warum auch immer Sie sich beruflich weiterbilden méchten - mit
Jmein NOW" gelingt es lhnen!

Q Bundesagentur fiir Arbeit

Zur Info: Bei dieser User Journey handelt es sich um ein ,internes, lebendes Dokument®, das entsprechend des Entwicklungsstatus sukzessive angepasst wird.
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User Journey — Einrichtung von TOTP
Mobile-Ansicht (2 von 7)

A a0\ A Q =)

.. Anmeldung

.+ Anmeldung
A |d Emil wahlt die Er mochte sich wie
nmeiaen Anmeldemdglichkeit gewohnt in seinem BA-
Hier kdnnen Sie sich fiir die Online-Angebote der Bundesagentur fir "Bun-d“esagentur fur An m EId u ng K'Onto o Ane unq‘
Arbeit anmelden. Dazu gehdren auch die Angebote der Jobcenter und Arbeit” aus. klickt auf ,Anmelden®.

der Familienkasse. o _ _
Melden Sie sich hitte mit lhren Zugangsdaten an.

o Informationen zur sicheren und komfortablen Anmeldung
sowie zur Kontoumstellung

@ Das passende Konto finden o~ Mit Passkey anmelden

bund [D © -

Benutzername / E-Mail-Adresse

7 Anmelden/Registrieren {

—

Passwort
D | 1

N y

Q Bundesagentur fiir Arbeit Seite 2



User Journey — Einrichtung von TOTP
Mobile-Ansicht (3 von 7)

D Q =

Zweiten Faktor einrichten

Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passworl-Manger-
App schitzen Sie [hr Konto, z.B. wenn Ihr Passwort gestohlen wird.

Bitte alle mit * markierten Felder ausfiillen

1. Schritt: Schliissel in App hinzufiigen

Information zur Einrichtung/Nutzung einer Authenticator-/Passwort-Manager-App
far einen zweiten Faktor (TOTP) finden Sig|

Kontoname

Iarbeitsagemur.de | u] l

Schiiissel

I 0J2E KO3B G5KU GUDV KFZW YSCK GZJV OY: | (u] l

2. Schritt: Erzeugten Code eingeben

Geben Sie den von lhrer Authenticator-/Passwort-Manager-App aktuell erzeugten
Code ein. Der Code erneuert sich alle 30 Sekunden.

6-stelliger Code (TOTF) *

[ Diese Seite nicht mehr anzeigen.

\ /

Nach dem Klick auf
L/Anmelden® wird Emil
angeboten TOTP
einzurichten und kann mit

dem Klick auf ,hier” eine
ausfihrliche Schritt-fir-

Schritt-Anleitung 6ffnen.
Er klickt auf ,hier*.

e Bundesagentur fir Arbeit

bringt weiter

Q @ = Meni

So funktioniert die Zwei-Faktor-Authentifizierung: Melden Sie
sich zundchst mit Ihrem gewohnten Benutzer-Passwort im Portal
an. Mochten Sie Ihre Bankverbindung oder Adresse andern,
werden Sie aufgefordert, ein Einmalpasswort einzugeben. Uber
eine App wird Ihnen dieses Einmalpasswort zur Verfligung
gestellt. Es ist nur 30 Sekunden lang giiltig und kann nur ein
einziges Mal verwendet werden. Das macht das Passwort fir
Schadsoftware, die Passworter ausspéhen kann, uninteressant.

So richten Sie die Zwei-Faktor-
Authentifizierung (TOTP) ein

ﬂl . Schritt )

Authentifizierungs-Software
herunterladen

Fiir das TOTP-Verfahren bendtigen Sie
eine Authentifizierungs-App auf Ihrem Smartphone oder
Computer.

Die Bundesagentur fir Arbeit (BA) stellt keine eigenen
Authentifizierungs-Apps oder -Programme bereit. Sie
kénnen die Anwendungen uber die App-Stores fur Android
und i0S sowie im Internet herunterladen. Geben Sie in die
Suche am besten die Begriffe ,Authentifizierungs-App" oder
R2FA" gin.

\_

J
. J

0 Anschlief3end sieht er auf der
weiteren Seite Schritte fur die
Einrichtung der Zwei-Faktor-
Authentifizierung. Er wird

aufgefordert aus dem App-
Store eine Authenticator-App
herunterzuladen. Er wahlt
eine Authenticator-App aus
und |adt sie herunter.

Q Bundesagentur fiir Arbeit
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User Journey — Einrichtung von TOTP
Mobile-Ansicht (4 von 7)

(7 Q =

> Slarlseite

Zweiten Faktor einrichten

Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passworl-Manger-
App schitzen Sie [hr Konto, z.B. wenn Ihr Passwort gestohlen wird.

Bitte alle mit * markierten Felder ausfillen

1. Schritt: Schliissel in App hinzufiigen

Information zur Einrichtung/Nutzung einer Authenticator-/Passwort-Manager-App
fur einen zweiten Faktor (TOTP) finden Sie hier

Kontoname

|arbe|lsagen1ur.de | u} |

Schiiissel
| 0J2E KO3B GSKU GUDY KFZW YSCK GZJV OY: | (u] |

2. Schritt: Erzeugten Code eingeben

Geben Sie den von lhrer Authenticator-/Passwort-Manager-App aktuell erzeugten

Code ein. Der Code erneuert sich alle 30 Sekunden.

6-stelliger Code (TOTF) *

[ Diese Seite nicht mehr anzeigen.

Uberspringen

\ %

Emil kann nun den zu
sehenden QR-Code
scannen oder den

Schlussel in die
Authentifizierungs-App
eingeben. Er kopiert flr
den weiteren Vorgang den
Schlussel.

Er befindet sich wieder auf
der Einrichtungsseite.

Fir das einscannen des QR-
Codes kann gdf. ein

Screenshot gezogen werden
und so eingepflegt werden.
Oder es wird aus der
Desktop-Ansicht abgescannt.

/

Authenticator

o
H

40,

Keine Eintrage gefunden

Es gibt keine zu zeigenden Codes. Flige Eintrage
hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke antippst.

Emil 6ffnet die
heruntergeladene
Authenticator-App und klickt
auf das Plus (+) um ein QR-
Code oder den Schussel
einzugeben.

Emil befindet sich in der
Authenticator-App.

Diese Authenticator-App ist
nur exemplarisch dargestellt,
jede Authenticator-App hat
eine andere Darstellung und
Funktionsweise.

Q Bundesagentur fiir Arbeit
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User Journey — Einrichtung von TOTP
Mobile-Ansicht (5 von 7)

4 Y 4 )

Authenticator : : Neuen Eintrag hinzufiigen
Emll kann sich generell Emil gibt einen frei
zwischen QR-Code scannen wahlbaren Kontonamen an
oder Ma.nuell elng.eben und fiigt den kopierten
EMEE TEEEN. (7 LGS 2 Schitissel hinzu. Nach der
»Manuell eingeben”, da er manuellen Eingabe, klickt er
zuvor den Schlissel schon auf ,Speichern*.
kopiert hat.

£
25,
Keine Eintrage gefunden
Kontoname . . :
Es gibt keine zu zeigenden Codes. Fiige Eintrige Diese Authen_tlcator—App ist
hinzu, indem du das Plus-Zeichen in der unteren nur exemplarisch dargestellt,
rechten Ecke antippst. jede Authenticator-App hat
eine andere Darstellung und
Schliissel Funktionsweise.
Neuen Eintrag hinzufiigen
&2 QR-Code scannen Speichern
# Manuell eingeben
Abbrechen

Q Bundesagentur fiir Arbeit Seite 5



User Journey — Einrichtung von TOTP
Mobile-Ansicht (6 von 7)

-

~

.

Emil wechselt die App und
kehrt auf die Seite der

Bundesagentur fiir Arbeit
zuruck.

n Q =)

Information zur Einrichtung/Nutzung einer Authenticator-/Passwort-Manager-App
far einen zweiten Faktor (TOTP) finden Sie hier

Kontoname

Iarbellsagemur.de | u] l

Schiiissel
I 0J2E KQ3B G5KU GUDV KFZW YSCK GZJV OY: | u] l

2. Schritt: Erzeugten Code eingeben

Geben Sie den von lhrer Authenticator-/Passwort-Manager-App aktuell erzeugten
Code ein. Der Code erneuert sich alle 30 Sekunden.

G-stelliger Code (TOTP) *

[ Diese Seite nicht mehr anzeigen.

Uberspringen

o /

Authenticator o
- N Emil sieht nun den 6- Zweiten Faktor einrichten Er gibt den in der
. . Stel“gen Mit einem sténdig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger- Authentlcator_App ZUu
Bundesagentur fiir Arbeit . App schitzen Sie [hr Konto, z.B. wenn Ihr Passwort gestohlen wird. .
Authentifizierungscode sehenden 6-stelligen
375 920 und kopiert ihn. S kopierten Code ein und
Bitte alle mit * markierlen Felder awsfillen inth auf ”Bestatigen“_
\. J 1. Schritt: Schliissel in App hinzufiigen

Q Bundesagentur fiir Arbeit
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User Journey — Einrichtung von TOTP
Mobile-Ansicht (7 von 7)

D Q =) 7 Q & O @

. > Anmeldung AbschlieRend wird die Startseite
Z:g;gzr:i';‘iﬁ'%ﬂt::? Emil befindet sich nun auf
: ; seinem Profil.
. R ~Weiter gelangt er auf PI'OfI'
Zweiten Faktor einrichten o Profl
Emil Mustermann
& Kundennummer: 123A01913
5

Erfolg

Sie haben einen zweiten Faktor fiir dieses Konto

& G

erfolgreich eingerichtet! Beachten Sie: Sollte Po h Bescheide Termine Verlauf
bereits zuvor ein zweiter Faktor eingerichtet
gewesen sein, wurde dieser ersetzt.
lhr personlicher @
| wew ontake
rau. Musterfrau

<] Musterfrau @arbeitsgentur.de

\ / . (0800) 4555520
\_ — /

Q Bundesagentur fiir Arbeit Seite 7



User Journey — Einrichtung von TOTP uber Kontoeinstellungen
Mobile-Ansicht (1 von 3)

A a )

.. Anmeldung

@ Q E\

.+ Anmeldung

Er mochte sich in
seinem BA-Konto

Emil meldet sich wie

Anmelden gewohnt bei der

,Bundesagentur flr

R
Arbeit anmelden. Dazu gehdren auch die Angebote der Jobcenter und Arbeit” an.
der Familienkasse.

anmelden und gibt seine

Anmeldung Daten ein und Klickt auf

LAnmelden®.

Hier kdnnen Sie sich fiir die Online-Angebote der Bundesagentur fiir

Melden Sie sich hitte mit lhren Zugangsdaten an.

o Informationen zur sicheren und komfortablen Anmeldung
sowie zur Kontoumstellung

@ Das passende Konto finden o~ Mit Passkey anmelden

: d
bund /DO -
Benutzername / E-Mail-Adresse

[7 Anmelden/Registrieren {

—

Passwort
Bundesagentur
’G\ fiir Arbeit [ = ]

N y

Q Bundesagentur fiir Arbeit Seite 8



User Journey — Einrichtung von TOTP uber Kontoeinstellungen
Mobile-Ansicht (2 von 3)

7 QaQ@=

Emil Mustermann

Startzseite
A Zum Profil
# Profil bearbeiten

P rofl I %5 Profil wechseln
$¥ Kontoeinstellungen I
C» Abmelden

Emil Mustermann
& Kundennummer: 123401913

5

& G

Postfach Bescheide Termine Verlauf
lhr personlicher @
ontakt

ral . Musterfrau

<] Musterfrau @arbeitsgentur.de

. (0800) 4555520

N —_—— v

Nach der Anmeldung
gelangt er, ohne eine
Einrichtung von TOTP, auf

sein Profil. Emil klickt auf
Profil und anschlie3end
auf ,Kontoeinstellungen®.

e

& Zum Profil

Q A U @ = Mem

Kontoeinstellungen

= Arbeitsagentur-Konto
2 BundID-Konto
2= Profile

L] Kontonutzung

Arbeitsagentur-Konto

Benutzername / E-Mail-Adresse o
andemn

Passwort 5
andemn

Anmeldeoption 5
lgschen

Zwei-Faktor-Verfahren (TOTP) o

einrichten und andern

Passkeys o
verwalten

Konto 5
lgschen

o /

Emil klickt unter
Arbeitsagentur-Konto auf

LZwei-Faktor-Verfahren
(TOTP)".

Q Bundesagentur fiir Arbeit
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User Journey — Einrichtung von TOTP uber Kontoeinstellungen
Mobile-Ansicht (3 von 3)

Zweiten Faktor einrichten

Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passworl-Manger-
App schitzen Sie [hr Konto, z.B. wenn Ihr Passwort gestohlen wird.

1. Schritt: Schliissel in App hinzufiigen

Information zur Einrichtung/Nutzung einer Authenticator-/Passwort-Manager-App
fur einen zweiten Faktor (TOTP) finden Sie hier

Kontoname

|arbe|lsagen1ur.de | u} |

Schiiissel

| 0J2E KO3B G5KU GUDV KFZW YSCK GZJV OY: | u] |

2. Schritt: Erzeugten Code eingeben

Geben Sie den von lhrer Authenticator-/Passwort-Manager-App aktuell erzeugten
Code ein. Der Code erneuert sich alle 30 Sekunden.

6-stelliger Code (TOTF) *

A Q =\

Bitte alle mit * markierten Felder ausfillen

Abbrechen

Er kann nun einen zweiten

Faktor zum spateren
Zeitpunkt einrichten.

Die Einrichtung tber die

Authenticator-App ist auf den
Folien 3 — 7 zu sehen.

Q Bundesagentur fiir Arbeit

Seite 10



	User Journey – Einrichtung von TOTP�Mobile-Ansicht (1 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (2 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (3 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (4 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (5 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (6 von 7)
	User Journey – Einrichtung von TOTP�Mobile-Ansicht (7 von 7)
	User Journey – Einrichtung von TOTP über Kontoeinstellungen�Mobile-Ansicht (1 von 3)
	User Journey – Einrichtung von TOTP über Kontoeinstellungen�Mobile-Ansicht (2 von 3)
	User Journey – Einrichtung von TOTP über Kontoeinstellungen�Mobile-Ansicht (3 von 3)

