
User Journey – Einrichtung von TOTP
Mobile-Ansicht (1 von 7)

Emil
Emil möchte einen e-Service im 
Portal der Bundesagentur für Arbeit 
nutzen.
Er möchte sich TOTP einrichten und 
in der Zukunft die Anmeldung mit 
TOTP durchführen
Die Anmeldung führt er auf seinem 
Smartphone durch.
Er befindet sich zuerst auf der 
Startseite der Bundesagentur für 
Arbeit und klickt auf die Kachel 
„Anmelden“. 

Zur Info: Bei dieser User Journey handelt es sich um ein „internes, lebendes Dokument“, das entsprechend des Entwicklungsstatus sukzessive angepasst wird. Seite 1



User Journey – Einrichtung von TOTP
Mobile-Ansicht (2 von 7)

1
Emil wählt die 
Anmeldemöglichkeit 
„Bundesagentur für 
Arbeit“ aus.

2
Er möchte sich wie 
gewohnt in seinem BA-
Konto anmelden und 
klickt auf „Anmelden“.
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User Journey – Einrichtung von TOTP
Mobile-Ansicht (3 von 7)

3 Nach dem Klick auf 
„Anmelden“ wird Emil 
angeboten TOTP 
einzurichten und kann mit 
dem Klick auf „hier“ eine 
ausführliche Schritt-für-
Schritt-Anleitung öffnen.
Er klickt auf „hier“.

4 Anschließend sieht er auf der 
weiteren Seite Schritte für die 
Einrichtung der Zwei-Faktor-
Authentifizierung. Er wird 
aufgefordert aus dem App-
Store eine Authenticator-App 
herunterzuladen. Er wählt 
eine Authenticator-App aus 
und lädt sie herunter.
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User Journey – Einrichtung von TOTP
Mobile-Ansicht (4 von 7)

5
Emil kann nun den zu 
sehenden QR-Code 
scannen oder den 
Schlüssel in die 
Authentifizierungs-App 
eingeben. Er kopiert für 
den weiteren Vorgang den 
Schlüssel.

i
Er befindet sich wieder auf 
der Einrichtungsseite.
Für das einscannen des QR-
Codes kann ggf. ein 
Screenshot gezogen werden 
und so eingepflegt werden. 
Oder es wird aus der 
Desktop-Ansicht abgescannt.

6
Emil öffnet die 
heruntergeladene 
Authenticator-App und klickt 
auf das Plus (+) um ein QR-
Code oder den Schüssel 
einzugeben.

i
Emil befindet sich in der 
Authenticator-App.
Diese Authenticator-App ist 
nur exemplarisch dargestellt, 
jede Authenticator-App hat 
eine andere Darstellung und 
Funktionsweise.
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User Journey – Einrichtung von TOTP
Mobile-Ansicht (5 von 7)

7
Emil kann sich generell 
zwischen QR-Code scannen 
oder Manuell eingeben 
entscheiden. Er klickt auf 
„Manuell eingeben“, da er 
zuvor den Schlüssel schon 
kopiert hat.

8
Emil gibt einen frei 
wählbaren Kontonamen an 
und fügt den kopierten 
Schlüssel hinzu. Nach der 
manuellen Eingabe, klickt er 
auf „Speichern“.

i
Diese Authenticator-App ist 
nur exemplarisch dargestellt, 
jede Authenticator-App hat 
eine andere Darstellung und 
Funktionsweise.
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User Journey – Einrichtung von TOTP
Mobile-Ansicht (6 von 7)

9
Emil sieht nun den 6-
stelligen 
Authentifizierungscode 
und kopiert ihn.

i
Emil wechselt die App und 
kehrt auf die Seite der 
Bundesagentur für Arbeit 
zurück. 

10
Er gibt den in der 
Authenticator-App zu 
sehenden 6-stelligen 
kopierten Code ein und 
klickt auf „Bestätigen“.
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User Journey – Einrichtung von TOTP
Mobile-Ansicht (7 von 7)

11
Abschließend wird die 
erfolgreiche Einrichtung 
angezeigt. Mit Klick auf 
„Weiter“ gelangt er auf 
sein Profil.

12

Emil befindet sich nun auf 
seinem Profil.

Emil

Musterfrau

Musterfrau

Sie haben einen zweiten Faktor für dieses Konto 
erfolgreich eingerichtet! Beachten Sie: Sollte 
bereits zuvor ein zweiter Faktor eingerichtet 
gewesen sein, wurde dieser ersetzt.
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User Journey – Einrichtung von TOTP über Kontoeinstellungen
Mobile-Ansicht (1 von 3)

1
Emil meldet sich wie 
gewohnt bei der 
„Bundesagentur für 
Arbeit“ an.

2
Er möchte sich in 
seinem BA-Konto 
anmelden und gibt seine 
Daten ein und klickt auf 
„Anmelden“.
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User Journey – Einrichtung von TOTP über Kontoeinstellungen
Mobile-Ansicht (2 von 3)

3
Nach der Anmeldung 
gelangt er, ohne eine 
Einrichtung von TOTP, auf 
sein Profil. Emil klickt auf 
Profil und anschließend 
auf „Kontoeinstellungen“.

4

Emil klickt unter 
Arbeitsagentur-Konto auf 
„Zwei-Faktor-Verfahren 
(TOTP)“.

Emil

Musterfrau

Musterfrau

Emil Mustermann
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User Journey – Einrichtung von TOTP über Kontoeinstellungen
Mobile-Ansicht (3 von 3)

Musterfrau

5

Er kann nun einen zweiten 
Faktor zum späteren 
Zeitpunkt einrichten.

i

Die Einrichtung über die 
Authenticator-App ist auf den 
Folien 3 – 7 zu sehen.
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