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Informationen zur Anmeldung an ,,Jobcenter.digital“:

*‘ANMELDEVERFAHREN




Vorab-Erklarung:

Liebe Kundinnen und Kunden,

Um die Sicherheit Ihrer Online Accounts weiter zu steigern, ist die Anmeldung im Online-Portal
sJobcenter.digital” ausschlieRlich mit Multi-Faktor-Authentifizierung moglich,

Fiir eine Anmeldung am Online-Portal muss entweder Bund-ID, Passkey oder Benutzername/Passwort
in Verbindung mit TOTP als zweiter Faktor genutzt werden,

Ohne einen zweiten Faktor ist der Login uber Benutzername und Passwort nicht ausreichend gesichert
und daher nicht moglich.




Vorab-Erklarung:

Folgende Authentifizierungsoptionen stehen lhnen zur Verfiigung:

- Absicherung der Anmeldung mit Bund-ID mit Elster-Zertifikat oder Online-Ausweis (elD)
als zweiten Faktor

- Absicherung der Anmeldung mit Passkey — Passwortlose Anmeldung mit biometrischen Daten (z. B,
Fingerabdruck, Gesichtserkennung) oder PIN

- Absicherung der Anmeldung mit TOTP (Timebased One-Time-Password) — Einmalcode aus
Authenticator-App (z. B. Google Authentificator)

- Hier gibt es weitere Infos;
DiHie

SR o e el
R

https://veww.arbeitsagentur.de/link/mfa



TOTP

* TOTP steht fur Time-Based One-Time Passwort

* Zeitbasiertes Einmalpasswort fir die 2Faktor-
Authentifzierung (Zahlenreihenfolge)

* TOTP-Code wechselt meist alle 30 Sekunden

658783

* Phishing-Schutz, da neben Passwort immer der
TOTP-Code bendotigt wird

* Hoherer Sicherheitsfaktor als eine Anmeldung mit
Benutzernamen & Passwort

* Einrichtung aufwendiger als die Einrichtung von
Passkey

bringt weiter.



PASSKEY

Anmeldung per Fingerabdruck: @

Digitaler (kryptografischer) Schliissel

Moderne Authentifizierungsmethode / Zukunft der
Authentifizierung

Passworteingabe nicht mehr notig, somit auch keine
Phishing-Gefahr

Einfache Nutzung Giber Biometrie-Funktion von
Endgeraten (Face-ID, Finderabdruck oder Gerate-Pin)

Passkey-Anmeldung
bestatigen

Hoher Sicherheitsfaktor (hoher als komplexe P ——

Passworter)

bringt weiter.



BundID

Kein Produkt der Agentur fir Arbeit

* Zentrales Nutzerkonto des Bundes fur
Privatpersonen zur Identifizierung gegenuber
Behorden in Deutschland

* Verfolgt das ,0Once-Only-Prinzip“

* Erspart in immer mehr Fallen personliche
Vorsprachen in Behorden

* Verschieden Sicherheitsstufen (Vertauensniveaus)
je Anmeldeoption (bspw. ,substantiell” Giber Elster-
Zertifikat, ,hoch” Giber Online-Ausweis)

bund D

bund:/

lhr Zugang
zur digitalen
Verwaltung.

Einfach.
Sicher.

bringt weiter.



Informationen zur Anmeldung an ,,Jobcenter.digital“:

*‘NUTZUNG &
EINRICHTUNG




NUTZUNG UND EINRICHTUNG TOTP

Kostenlose Authenticator-App herunterladen, die
einen 6 stelligen Code erzeugt

* QR-Code mit der Authenticator-App scannen, oder
Schlissel manuell eingeben

* Einrichtung abschlieRen — kunftige Anmeldung
erfolgt mit dem Benutzernamen, Passwort und dem
Code aus der Authenticator-App

* Authenticator-App darf nicht geloscht werden!

* Empfehlung zu méglichen Authenticator-Apps (z.B.
Google Authenticator) aussprechen

TOTP: Zeitlich begrenzter Code (T

Passwort allein
nicht ausreichend! Ich helfe

gerne

bringt weiter.



NUTZUNG UND EINRICHTUNG TOTP

Zweiten Faktor einrichten

Mit einem sténdig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger-App schitzen Sie lhr
Konto, z.B. wenn |hr Passwort gestohlen wird

Authenticator Authenticator Neuen Eintrag hinzufiigen Authenticator
Bitte alle mit * markierten Felder ausfillen
Bundesagentur fur Arbeit
1. Schritt: Schliissel in App hinzufiigen Kontename
arbeitsagentur.de ‘
Information zur Einrichtung/Nutzung einer 9 o | B Bg
Authenticator-/Passwort-Manager-App fiir einen zweiten sch | (D75, FEJ
Faktor (TOTP) finden Sie hier chesse
GQYE GS30 MRWT GN3P GJKU KQ3Q NQ3T KX4T ‘ 0 | Kaine Eintriige gefunden Keine Eintrage gefunden
E . [E3 gibt keine 2u reigenden Codes. Fuge Eintrige
M hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke sntippst
Neuen Eintrag hinzuflgen
2. Schritt: Erzeugten Code eingeben 6-stelliger Code (TOTP) * ’ ’
3{ QR-Code scannen ichern
Geben Sie den von Ihrer Authenticator-/Passwort-Manager- L [ o ]
App aktuell erzeugten Code ein. Der Code erneuert sich alle [ #  Manuell eingeben ] Abbrechen

30 Sekunden

/

bringt weiter.



NUTZUNG UND EINRICHTUNG PASSKEY

* Voraussetzung ist ein kompatibles Gerat
* Handysperre muss aktiv sein
* Betriebssystem sollte immer aktualisiert sein

* Passkey ist Gerate gebunden — aulder bei Cloud-
Synchronisierung

° Einrichtung je Smartphone / Gerat unterschiedlich

* Automatischer Abgriff der Biometrie (FacelD,
Fingerabdruck — alternativ Gerate PIN)

Passkey: Einfach und sicher anmelden @

10

Passwert’ PIN,"SMS-Code

@

Also kein
Passwort
mehr?

bringt weiter.



NUTZUNG UND EINRICHTUNG PASSKEY

Sicherheitshinweis

Der Schutz Ihrer Daten ist uns wichtig. Aus diesem Grund bieten wir nur noch Anmeldevarianten mit mehreren

Faktoren an
.e . . . - . 2 .
Wahlen Sie eine Option fiir lhre sichere Anmeldung: Weltere informationen
@ Sichere und komfortable Anmeldung
gine Informationen zur Absicherung ihres
Zweiter Faktor (TOTP) Passkey
Bei jeder Anmeldung geben Sie Statt eines Passworts melden Sie
zusétzlich zum Passwort einen sich mit einem Passkey an-2.B
Code aus Ihrer Authenticator-App per Fingerabdruck,
ein Gesichtserkennung oder PIN.

MEIN UNTERNEHMENS-

bund /D ©

Alternativ fiir Personen: mit Alternativ fir Unternehmen: mit
Online-Ausweis oder ELSTER- ELSTER-Organisations-zertifikat
Zertifikat anmelden anmelden

Passkey einrichten

Mit einem Passkey konnen Sie sich sicher und bequem ohne Passwort anmelden.

Was sind Passkeys?

Passkeys sind sichere digitale Schliissel, die Sie mithilfe Ihres Fingerabdrucks, Gesichtserkennung
oder einer PIN erstellen und bei der Anmeldung statt Benutzername/Passwort verwenden (Details).

© Hinweis

Sie konnen jederzeit in den Kontoeinstellungen einen Passkey erstellen, erganzen oder
|6schen.

Bitte alle mit * markierten Felder ausfillen
Name des Passkeys*

(Pr22.5.202511:54:18 }

hen 3 und 30 Zei

- und Kleinbt

und folgende Zeichen erlaubt (

Passkey erstellen

© Passkey erfolgreich eingerichtet
Sie konnen sich ab sofort mit dem Passkey
anmelden. Bitte stellen Sie sicher, dass der
Passkey bei jeder Anmeldung verfUgbar ist

AbschlieBender Schritt:
Passwort entfernen oder
Zweiten Faktor (TOTP)
einrichten

Im ndchsten Schritt wird das bisherige Passwort aus
Ihrem Konto entfernt. Dies ist notwendig, um eine sichere
Iidung mit Faka: sicherzustellen. Eine
Anmeldung mit dem Passwort ist anschlieBend nicht mehr
moglich. Falls Sie neben Passkey auch eine Anmeldung
mit BundiD eingerichtet haben, konnen Sie diese weiterhin

nutzen.

o Mbchten Sie das Passwort an dieser Stefle nicht
entfernen, haben Sie auch die Mdglichkeit, das
Passwort um einen zweiten Faktor (TOTP) zu
ergénzen. Wird keine der beiden Optionen
vollsténdig durchgefuhrt, werden Sie beim
nachsten Anmeldeversuch erneut zum Schyitt
Passwort entfernen” aufgefordert.

Abbrechen

Zweiten Faktor (TOTP) einrichten

Passwort aus Konto entfernen

bringt weiter.




Informationen zur Anmeldung an ,,Jobcenter.digital“:

*VORTEILE DER NUTZUNG




DIE VORTEILE VON TOTP & PASSKEY

TOTP: Zeitlich begrenzter Code G&

Passwort allein

LEPNG

* Erhohte Sicherheit

* Einfache & kostenlose Nutzung

* Code ist sofort abrufbar

nicht ausreichend! T Ich helfe
gerne

' Emfehlung: Beide Methoden einrichten!

LY

|+ Bietet mehr Flexibilitat

=1

Passkey: Einfach und sicher anmelden @

Nutzllch aIS Backup

* Hoher Sicherheitsfaktor

* Passwort merken ist nicht erforderlich

Also kein
Passwort

* Komfortalbe Anmeldung tber Biometrie

A

bringt weiter.



	Folie 1: Informationen zur Anmeldung an „Jobcenter.digital“ mittels TOTP, Passkey und  Bund-ID
	Folie 2: Informationen zur Anmeldung an „Jobcenter.digital“:
	Folie 3: Vorab-Erklärung:
	Folie 4: Vorab-Erklärung:
	Folie 5
	Folie 6
	Folie 7: IT-Sicherheit_  Warum ist die BA ein lohnendes Ziel für Cyberkriminelle?
	Folie 8: Informationen zur Anmeldung an „Jobcenter.digital“:
	Folie 9: Inhalte
	Folie 10: Inhalte
	Folie 11: Inhalte
	Folie 12: Inhalte
	Folie 13: Informationen zur Anmeldung an „Jobcenter.digital“:
	Folie 14

